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عبطلابو تيبلا ، جراخ  ةلئاعلا  عم  عتمم  تقو  ءاضق  وأ  رفسلا ، يف  انم  ديدعلا  اهلغتسي  يتلا  كرابملا  رطفلا  ديع  ةزاجإ  أدبتو  ةليلق ؛ تاعاس 
لصاوتلا تاصنم  ىلع  انتاباسح  عيمج  نم  ءًادتبا  انتايح  ليصافت  لكب  اطًبترم  حبصأ  يذلا  يكذلا ، انفتاه  نود  مايلأا  هذه  كرحتن  نحن لا 

فتاهلا تانوكم  ضعب  مادختسلا  ةممصمُلا  باعللأا  ىتحو  نامتئلإا ، تاقاطبو  يكنبلا ، باسحلاب  ةلصلا  تاذ  ةمهملا  تاقيبطتلاو  يعامتجلاا ،
�ليغشتلا ماظن  تايناكمإ  ضعب  مادختسا  وأ  اهريغو ، نوفوركيملاو  اريماكلا ، لثم :

ةعرس ءاطبإ  يف  ببستت  دق  يتلا  تاودلأا  نم  ةعومجم  تيبثت  ىلإ  جاتحتس  ةلماكلا ، ةيصوصخلا  ىلع  لوصحللو  عقاولا ؛ اذه  ىلإ  رظنلابو 
ةيضارتفلاا ةصاخلا  تاكبشلاو  ةرفشملا ، ةشدردلا  تاقيبطتو  ينورتكللإا ، ديربلا  نيمأت  تاقيبطتو  ةصصخملا ، بيولا  تاحفصتم  لثم : تنرتنلإا 

�امًامت تنرتنلإا  نع  ادًيعب  ءاقبلا  ىلإ  جاتحتس  كلذ  لك  نم  لاًدب  وأ  نملأا ، ىلع  زكرت  يتلا  ليغشتلا  ةمظنأو  ، VPN

قيرط نع  امإ  نيتقيرطب : كسفن  ةيامح  كنكمي  هنأ  لاإ  ايًلمع ، قيقحتلل  لباق  ريغ  رمأ  ةلماكلا  ةيصوصخلا  نأ  نم  مغرلابف  لملأا ؛ دقفت  نكل لا 
�تنرتنلإا مادختسا  ءانثأ  ةيئاقو  تايكولس  عابتا  وأ  كتانايبل ، لوصولا  نكمي  ىتح لا  كتاباسحو ، كتزهجأ  قلاغإ 

ىلع ظافحلا  كل  حيتتس  يتلاو  كتاباسحو ، كتزهجأ ، ىلع  ةطيسبلا  تارييغتلا  ضعب  ءارجإ  للاخ  نم  ةيئاقولا  تايكولسلا  ضعب  عابتا  كنكمي 
ديرت نيذلا لا  كئلوأ  نم  كتيصوصخ  ةيامح  كلذكو  كتانايب ، ىلإ  لوصولل  اهيف  بوغرملا  ريغ  ةيجراخلا  فارطلأا  تلاواحم  دض  كتانايب  نمأ 

�مهعم كتامولعم  ةكراشم 

: ديعلا ةزاجإ  ءانثأ  ةيمقرلا  كتيصوصخ  ةيامح  ىلع  كدعاست  حئاصن  يلي 7  اميف 

: كتاباسح نيمأت  - 1
لاجم يف  ةلماعلا   Equifax ةكرش لثم : ىربك ، تاكرش  ءلامع  رورم  تاملك  بيرستو  تانايبلا ، تاقورخ  نم  ريثكلا  ةريخلأا  ةرتفلا  تدهش 
كيدل ناك  اذإ  كلذل  �اهريغو  تويرام ، قدانف  ةلسلسو  ، Home Depotو نإدكنيلو ، كوبسيفو ، وهايو ، يكلاهتسلاا ، نامتئلاا  تامدخ 

�لقلأا ىلع  اهنم  دحاو  تانايبل  اولصو  دق  ةنصارقلا  نوكي  نأ  لمتحملا  نمف  تنرتنلإا ، ربع  تاباسح 

: ةيلاتلا تاوطخلا  عابتا  كنكمي  لعفلاب ، قرتخاُ  دق  كتاباسح  نم  يأ  ةفرعمل 

/. https://haveibeenpwned.com طبارلا اذه  ىلإ  هجوت 
نم صحفلا  ءارجإ  كنكمي  ةمدخ Have I Been Pwned ؛ للاخ  نمو  هصحف ، ديرت  يذلا  باسحلا  يف  مدختسملا  ينورتكللإا  كديرب  ناونع  بتكا 

ةيصخشلا كتامولعم  وأ  ينورتكللإا ، كديرب  ناونع  ناك  اذإ  ةمدخلا  كربختسو  تثدح ، يتلا  تانايبلا  تاقارتخلا  ةبتكمك  لمعت  تانايب  ةدعاق  للاخ 
�ماع لكشب  ةفورعملا  ةقباسلا  تاقارتخلاا  ىدحإ  نمض  تبرسُ  دق 

يأو باسحلا ، اذهب  ةصاخلا  رورملا  ةملك  رييغت  كيلع  بجي  هتلخدأ ، يذلا  ينورتكللإا  ديربلا  قيرط  نع  قرتخاُ  يذلا  باسحلا  ديدحت  درجمب 
�اهسفن رورملا  ةملك  اهيف  تمدختسا  ىرخأ  تاباسح 

نع نولختي  نيمدختسملا  ةيبلاغ  لعجي  يذلا  ببسلا  وه  اذهو  انب ، ةصاخلا  رورملا  تاملك  تداز  تاقيبطتلاو  عقاوملاو ، تامدخلا ، ةرثك  عم 
، اهظفحو رورم ، تاملك  ءاشنإ  يف  كدعاست  يتلا  رورملا ، تاملك  ةرادإ  تاودأ  مادختسا  كنكمي  كلذل  باسح ، لكل  ةفلتخم  رورم  ةملك  صيصخت 

وأ ، LastPassو ، 1Password لثم : رورملا ، تاملك  ةرادإ  تاقيبطت  دحأب  ةناعتسلاا  كنكمي  همدختست ، قيبطت  وأ  عقوم  لكل  ايًئاقلت  اهلاخدإو 
نيب رورملا  تاملك  ةنمازمو  ةفيعضلا ، رورملا  تاملك  رييغت  حارتقاو  ةيوق ، رورم  تاملك  ءاشنإ  تاقيبطتلا  هذهل  نكمي  ثيح  لثامم ، قيبطت  يأ 

�فتاهلاو رتويبمكلا 



: كتزهجأ ىلع  جماربلاو  ليغشتلا ، ةمظنأ  ثيدحت  ىلع  صرحا  - 2
ةيرود تاثيدحت  ةيكذلا  ةيلزنملا  ةزهجلأا  ىتحو  ةعئاشلا ، تاقيبطتلاو  بيولا ، تاحفصتمو  رتويبمكلا ، ةزهجأو  فتاوهلا  ليغشت  ةمظنأ  ىقلتت 

يتلا تارغثلا  ةجلاعمو  اهنمأ ، زيزعت  ىلع  جماربلاو ، ليغشتلا  ةمظنلأ  ةجتنملا  تاكرشلا  صرحت  ثيح  �ةينمأ  تانيسحتو  ةديدج ، تازيم  عم 
�ةنصارقلا موجه  طابحلإ  تاسوريفلا ؛ ةحفاكم  جمارب  نم  ريثكب  مهأ  هذه  ناملأا  تاثيدحت  نوكت  ام  ةداعو  ةميدقلا ، تارادصلإا  يف  ترهظ 

ثيدحتلا ةزيم  ليعفتو  امًئاد ، كتزهجأ  عيمج  ىلع  جماربلاو  ليغشتلا  ماظن  نم  رادصإ  ثدحأ  مادختسا  للاخ  نم  كتيصوصخ  ةيامح  كنكمي  كلذل 
�تادادعلإا للاخ  نم  ليغشتلا  ةمظنأ  عيمج  يف  يئاقلتلا 

ماظتناب اهمدختست  يتلا  تاقيبطتلا  ثيدحتل  صاخ  لكشب  هبتناو  يحوللا ، كزاهج  وأ  كفتاه ، ىلع  يتلا  تاقيبطتلا  ىلع  اضًيأ  قبطني  اذهو 
�ةيصخشلا وأ  ةيلاملا ، تلاماعتلا  ءارجلإ 

: كب صاخلا  بيولا  حفصت  ةيامح  - 3
عمجب بيولا  عقاومو  يعامتجلاا ، لصاوتلا  تاصنم  يف  باجعلإا  رارزأو  تانلاعلإا ، موقت  ثيح  تنرتنلإا ، ربع  هلعفت  ام  لك  عقاوملاو  تاكرشلا  عبتت 

�عقوتت امم  رثكأ  كنع  تعمجُ  يتلا  تانايبلا  فشكتو  ريثكلا ، كلذ  ريغو  حفصتلا ، تاداعو  يفارغجلا ، كعقوم  لوح  تامولعم 

نأ بجي  نكلو  لاًثم ، كوبسيف  ىلع  كتامامتها  عيمج  ةكراشم  وأ  ةيبطلا ، كلكاشم  نع  اقًلطم  كفشك  مدعل  يفكي  امب  ايًكذ  كسفن  نظت  دق 
اهب لظت  يتلا  ةيفيكلا  نم  ءزج  اذهو  كتيوه ، ديدحتل  نونلعملا  اهجاتحي  يتلا  تانايبلا  مظعم  رفوت  اهروزت  يتلا  بيولا  عقاوم  نأ  فرعت 

�قلقلل ةراثإ  تنرتنلإا  تاراكتبا  رثكأ  نم  ةدحاو  ةفدهتسملا  تانلاعلإا 

يتلا تانايبلاو  تانلاعلإا ، رظحب  موقت  يتلا   uBlock Origin لثم : كتيصوصخ  ةيامحل  ةصاخلا  بيولا  تاحفصتم  تافاضإ  مادختسا  كنكمي  كلذل 
امدنع تانلاعلإا ، رظح  فاقيلإ  ةلهس  ةقيرط  كحنمتو  كحفصتم ، يف  ةراضلا  تايجمربلا  ليغشت  اضًيأ   uBlock ةفاضإ عنمتو  �عقاوملا  اهعمجت 

�ةنمآ اهنأ  فرعت  يتلا  عقاوملا  معد  ديرت 

، كلذ عقوملا  معدي  امدنع  عقوملا ، نم  نملآا  رادصلإا  ىلإ  كهيجوتب  ايًئاقلت  موقت  ثيح  ةفاضإ HTTPS Everywhere ؛ تيبثت  اضًيأ  كيلع  بجي 
وأ راطم  وأ  ىهقم  يف  ةماع ،  Wi-Fi ةكبش مدختست  تنك  اذإ  ةًصاخ  هحفصتت ، ام  ىلع  علاطلاا  نيمجاهملا  ىلع  بعصلا  نم  لعجي  امم 

�قدنف

: لوهجم ردصم  نم  تافاضإ  وأ  تاقيبطت  تيبثتب  مقت  لا  - 4
ىصحي ادًدع لا  كانه  نأ  امك  ةلمتحم ، ةينمأ  ةرغث  ةباثمب  حفصتملل ، ةلوهجم  ةفاضإ  لكو  كفتاه ، ىلع  هتيبثتب  موقت  بيرغ  قيبطت  لك  ربتعي 

�لافطلأا تاقيبطت  يف  ىتح  ةقفاوملا ، بلط  نود  كتانايب  عمجتو  هيلإ ، بهذت  ناكم  لك  يف  كعقوم  عبتتب  موقت  يتلا  تاقيبطتلا  نم 

نم وأ  اهل ، ةروطملا  تاكرشلا  عقاوم  نم  اهليزنتب  مزتلاو  اهب ، قوثوم  ريغ  عقاوم  نم  حفصتملا  تافاضإو  تاقيبطتلا  ليزنت  نع  فقوت  كلذل 
�ةيمسرلا تاقيبطتلا  رجاتم 

بجي امك  عرسأ ، لكشب  لمعي  كفتاه  لعجيس  تاقيبطتلا  هذه  نم  صلختلاو  كفتاه ، ىلع  ةتبثمُلا  تاقيبطتلا  فصن  ىلإ  جاتحت  تنأ لا  ابًلاغ 
�اهمدختست يتلا  تاقيبطتلل  ةيصوصخلا  تانوذأ  ةعجارم  كيلع 

: تاسوريفلا ةحفاكمل  اثًدحم  اجًمانرب  مدختسا  - 5
زاهج ىلع  ةراضلا  جماربلا  ببستت  نأ  نكميو  ةدوجوم ، لازت  اهنكل لا  نامزلا ، نم  دقع  لبق  تناك  امك  ايًلاح  ةعئاش  تاسوريفلا  ودبت  دق لا 
ىلإ نيوكتيبلا ، تلامع  نع  يرسلا  بيقنتلاو  ةجعزملا ، ةقثبنملا  ذفاونلا  نم  اءًدب  تاكاهتنلاا  عاونأ  عيمج  ثودح  يف  كب  صاخلا  رتويبمكلا 

�ةيصخش تامولعم  ىلع  لوصحلل  يئوضلا  حسملا 

ديفملا نمف  ةرسلأا ، يف  صاخشأ  ةدع  عم  رتويبمكلا  زاهج  كراشت  تنك  وأ  رطاخملاب ، ةفوفحملا  طباورلا  ىلع  رقنلا  رطخل  اضًرعم  تنك  اذإ  كلذل 
كتيصوصخ ةيامح  نم  نكمتت  ىتح  ، Windows زودنيو ليغشتلا  ماظنب  ةلماعلا  ةزهجلأا  ىلع  ةصاخو  تاسوريفلا ، ةحفاكم  جمانرب  دادعإ  طبض 

�ربكأ لكشب 

ناملأا نم  ريثكلا  رفوي  ثيح  جمدملا Windows Defender ؛ تفوسوركيام  جمانرب  مادختسا  كيلعف  زودنيو 10 ، ماظنب  لمعي  كزاهج  ناك  اذإو 
زودنيو 10. رادصإ  يف  يسيئرلا  تاسوريفلا  ةحفاكم  رايخ  وهو  صاخشلأا ، مظعمل 

: هدقف دنع  تانايبلا  حسمو  فتاهلا  عبتت  طيشنت  - 6
، ايًضارتفا رفشتُ  ةيكذلا  فتاوهلا  نأ  فورعملا  نم  دحأ ، هقرس  وأ  هتدقف ، اذإ  كفتاه  ىلإ  لوخدلا  دحلأ  نكمي  هنأ لا  نم  دكأتلا  ىلإ  ةجاحب  تنأ 

�هئافتخا ةلاح  يف  حيحص  لكشب  كفتاه  قلاغإ  نامضل  تاوطخلا  ضعب  ذاختا  كيلع  لازي  نكلو لا  عئار ، رمأ  كلذو 

كفتاه ناك  اذإو  نيمختلا ، ةلهس  رورم  ةملك  عضو  نع  داعتبلااو  ، Lock screen لفقلا ةشاش  ىلع  يوق  رورم  زمر  ءاشنإ  كيلع  بجي  لاًوأ :
�اضًيأ ةيوق  ةليدبلا  رسلا  ةملك  لعجاو  اهمدختساف ، ةمصبلا  ةطساوب  نيمأتلا  معدي 

حيتتو سإ  وأ  يآ  ديوردنأ ، فتاوه  اهمدقت  ةمدخ  يهو  كفتاه Find My Device ؛ يف  دعبُ  نع  عبتتلا  ةزيم  دادعإو  ليعفت  ىلع  صرحا  ايًناث :
�اضًيأ دعبُ  نع  تانايبلا  حسم  وأ  دعبُ ، نع  هلفق  وأ  هدقف ، ةلاح  يف  كفتاه  عقوم  عبتت  كل 

: لومحملا كبوساح  ىلع  ريفشتلا  ةزيم  ليعفت  - 7



لازي ام  رورم ، ةملك  كانه  ناك  اذإ  ىتحو  ةلوهسب ، كتانايب  ىلإ  لوصولا  قراسلل  نكمي  هتقرسب ، مهدحأ  ماق  وأ  لومحملا ، كبوساح  تدقف  اذإ 
�ةزهجلأا هذه  عم  لماعتلا  يف  ةربخلا  ضعب  هيدل  ناك  اذإ  زاهجلا  نم  تافلملا  خسن  قراسلا  ناكمإب 

لوصو لهسي  حاتفملا  وأ  رورملا  ةملك  نودبو  كتانايب ؛ ناملأا  حاتفمو  رورملا ، ةملك  يمحت  ثيح  كزاهج ، ىلع  بلصلا  صرقلا  ريفشت  كيلع  بجي 
نم لك  ىلع  ريفشتلا  دادعإ  ةيفيك  لوح  تاداشرلإا  عبتاو  رملأا ، اذهب  ةصاخلا  ريفشتلا  تايجمرب  ىدحإ  مدختسا  كلذل  كتانايب ، ىلإ  صخش  يأ 

.Mac كامو زودنيو ، ليغشتلا  ماظن 

ضعب لذب  قحتسي  رملأا  نإف  كلذل  هيلع ، ةنزخملا  تانايبلا  لك  دقفل  تقو  يأ  يف  ضرّعم  تنأف  لومحملا ، كبوساح  ةقرس  نع  ثيدحلا  دنع 
،Backblaze تنرتنلإا ربع  يطايتحلاا  خسنلا  ةمدخ  مادختسا  كنكمي  انهو  نمآ ، ناكم  يف  اهظفحو  تانايبلا  نم  ةيطايتحا  ةخسن  ذخلأ  دهجلا 

يف كتانايب  نيماتو  كتيصوصخ ، ةيامح  نمضت  انهو  اهيلإ ، لوصولا  اهيف  نيلماعلل  ىتح  نكمي  ةقيرطب لا  اهتانايب  عيمج  ريفشتب  موقت  يتلا 
�هسفن تقولا 

ةيادبلا يف  رملأا  قرغتسي  دق  �نينثلاا  ةيامح  ىلع  دوعتلا  ىلإ  جاتحت  كلذل  ادًيج ، امهضعبب  ناملأاو  ةيصوصخلا ، طبترت  فاطملا ؛ ةياهن  يف 
تايكولس عابتاو  ةيمهأ ، رثكلأا  ءايشلأا  ىلع  كمكح  زيزعت  وه  ىقبتيس  ام  لكف  هلاعأ  ةروكذملا  تاوطخلا  عابتا  درجمب  نكلو  تقولا ، ريثكلا 

: يلي اميف  لثمتت  يتلاو  تنرتنلإا ، ربع  ةديج  ةيئاقو 

�يعامتجلاا لصاوتلا  لئاسو  ىلعو  ينورتكللإا ، ديربلا  لئاسر  يف  طباورلا  نم  رذحا 
�امًاع هلعج  ديرت  ءيش لا  يأ  كراشت  لاو  ةصاخ ، كتاباسح  لعجا 

�ةمهملا روملأا  يف  لاإ  امهمدختست  لاو  فتاهلا ، مقرو  يسيئرلا ، ينورتكللإا  ديربلا  ناونع  ةيصوصخ  ىلع  ظفاح 
�تنرتنلإا ربع  ىرخلأا  ةطشنلأاو  قوستلا ، لثم : ةمهملا  ريغ  عقاوملل  يعرف  ينورتكلإ  ديرب  ناونع  مدختسا 

�اهب متهت  ةمدخ لا  يف  كارتشلاا  ىلإ  رطضت  امدنع  يقيقحلا  كمقرو  كمسا  مادختسا  بنجت 
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