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ىلع دمتعت  يتلاو  ( Double Clickjacking " ) جودزملا رقنلا   " مسا لمحي  ةينورتكللإا  تامجهلا  يف  فلتخم  بولسأ  نع  ديدج  ريرقت  فشك     
�مهتاباسح قارتخاو  نيمدختسملا  عادخل  بيو  ةحفص  لخاد  مادختسلاا  ةهجاو  يف  رز  ىلع  جودزملا  رقنلا  ةيلمع  للاغتسا 

عقاوملا اهدمتعت  يتلا  ةيديلقتلا  ةيامحلا  لئاسو  زواجتت  ةقيرطلا  هذه  نإ  هتنودم ، ربع  وليبيي ، سولواب  يناربيسلا  نملأا  يف  ثحابلا  لاق 
�ةروطخلا قاطن  نم  عسوي  امم  بيولا ، تاحفصتم  تافاضإو  تاقيبطتلاو ، ةينورتكللإا 

 
؟ ديدجلا قارتخلاا  بولسأ  لمعي  فيك 

ام رز  ىلع  رقنلا  ىلإ  هعفد  نم  نكمتي  ثيحب  مدختسملل ، ةبذاجو  ةعنقم  بيو  ةحفصل  قرتخملا  ميمصت  ىلع  جودزملا " رقنلا   " بولسأ دمتعي     
اًيلك ةديدج  ةذفان  وأ  ( New tab  ) ةديدج بيوبت  ةملاع  ةروص  يف  امإ  حفصتملا ، لخاد  ىرخأ  ةحفص  حتف  متي  كلذ  دنعو  مادختسلاا ، ةهجاو  يف 

(. New Window)
رابتخا لاثملا ، ليبس  ىلع  كلذ ، نوكي  دقو  رصانعلا ، دحأ  ىلع  نيترم  رقنلا  ىلإ  هرطضي  ىوتحم  مدختسملل  ةديدجلا  ةحفصلا  لخاد  رهظيسو 

�يديلقتلا  CAPTCHA مدختسملل ةيرشبلا  ةيوهلا  ديكأتب 
رقني نأ  درجمبو  رصبلا ، حمل  يف  اًعيرس  اذه  ثدحيو  ةثيبخ ، ىرخأب  ةيلصلأا  ةذفانلا  لادبتسا  متي  ةيناثلاو ، ىلولأا  ةرقنلا  نيب  تقولا  يفو 

رز ىلع  مدختسملا  رقني  نأ  درجمب  هذيفنت  متي  رمأ  هنأ  يأ  ، Mousedown مساب فرعي  ام  وهو  ىلولأا ، ةرملا  يف  سواملا  رز  ىلع  مدختسملا 
�رملأا ذيفنت  متي  رزلا ، ىلع  نم  هعبصإ  عفري  نأ  لبقو  لفسلأ ، سواملا 

 
ةقئاف ةروطخ 

بيولا عقاوم  لخاد  ةمدختسملا  تانوذلأا  لثم  مدختسملا ، حفصتم  نم  ةساسح  تانايبو  تانوذأ  ةقرس  نيمجاهملل  عيرسلا  ليدبتلا  اذه  حيتي     
�لوخدلا ليجستل  ىربكلا  عقاوملا  مظعم  هيلع  دمتعت  يذلا  ، OAuth تانوذأ ماظن  لثم  ةفلتخملا ،

موجه لثم  ةفورعم ، تامجه  نم  ةيامحلا  ىلع  زكرت  بيولا  عقاوم  عيمج  اهمدختست  يتلا  ةيامحلا  ةمظنأ  نأ  يف  موجهلا  ةروطخ  لثمتتو 
عٍاو ريغ  وهو  رماوأ  مدختسملا  يدؤي  اهيلع  رقنلا  درجمبو  مادختسا ، ةهجاوب  ةرهاظ  رصانع  لفسأ  ةيفخ  رارزأ  عضو  ىلع  دمتعملا  ، Clickjacking

�ديدجلا موجهلا  ةهجاومل  ةزهجم  وأ  ةممصم  ريغ  ةمظنلأا  هذه  نأ  لاإ  هحفصتم ، لخاد  اهذيفنتب 
، ةيجمربلا اهتافاضإو  تاحفصتملاو  ليابوملا  تاقيبطتو  بيولا  عقاوم  لخاد  نيمدختسملا  دض  هللاغتسا  نكمي  جودزملا " رقنلا   " موجه نأ  امك 

�رطاخملا قاطن  عسوي  امم 
ةرغثلا هذهل  ةضرْعُ  عقاوملا  مظعم  نأ  تارابتخلاا  ترهظأ  ثيح  ريبك ، لكشب  ةرشتنم  تحبصأ  تامجهلا  نأ  يناربيسلا  نملأا  يف  ثحابلا  فاضأو 

�يضارتفا لكشب 
ءارجإو تاباسحلا  ىلع  نيمجاهملا  ةرطيس  ىلإ  يدؤي  امم  ىربك ، عقاوم  يف   OAuth تاباسح قارتخلا  اًيلاح  مدختستُ  ةينقتلا  نأ  ىلإ  راشأو 

�مدختسملا ملع  نود  ةساسح  تارييغت 
تلاعافتلا دض  ةيامح  لمشتل  ةينملأا  مهتمظنأ  زيزعت  نيروطملا  نم  يعدتسي  ام  اًريبك ، اًديدهت  لكشت  تامجهلا  هذه  نأ  ءاربخلا  دكأو 

�جودزملا رقنلاو  ةددعتملا 
�ةقوثوملا ريغ  عقاوملا  يف  ةصاخ  جودزملا ، رقنلاب  ققحتلا  بلطت  ذفاون  يأ  عم  لماعتلا  دنع  رذحلا  يخوتب  نومدختسملا  حصنيُ  امك 

تامجهلا ةهجاومل  لثملأا  ليبسلا  ناملأا  تاينقت  ثدحأ  مادختساو  ةيامحلا  ةمظنلأ  رمتسملا  ثيدحتلا  ىقبي  تاديدهتلا ، هذه  روطت  لظ  يفو 
�ةروطتملا ةينورتكللإا 
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