
ماظن عم  نواعتلا  نيفدناس ”  “ يلودلا سسجتلا  طوبطخأ  فقوأ  اذامل 
؟ يسيسلا
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اهينطاوم  ىلع  سسجتلاو  تنرتنلإا  قارتخاب  ةيدادبتسلاا  ةمظنلأل  حمست  ةبقارم  جمارب  عيبت  يتلا  (، Sandvine ” ) نيفدناس  “ ةكرش تنلعأ 
” ةلماش حلاصإ  ةيلمع   “ نم ءزجك  رصم ، اهنيب  ةيطارقميد ،” ريغ   “ ةلود عم 56  اهلماعت  فقوتس  اهنأ 

ريغ  لودلا  عم  لماعتلا  فقول  اهططخ  نأ  تمعز  ةيعمق ، لود  ةدع  يف  نينطاوم  عمقو  بيذعت  باسح  ىلع  حبرتلاب  ةمهتملا  ةكرشلا ،
�طقف ةيطارقميدلا  لودلا  عم  لماعتلا  ىلع  زكرتس  اهنأو  ةكرشلا ، ايجولونكت  مادختسا  ةءاسإب  حامسلا  مدع  هفده  ةيطارقميدلا ،

عربتلاو  اهمعز ، قفو  هب ، ناسنلإا ” قوقح  ىلع  زكري  ريدم   “ لادبتساو روتناك ، نودنيل  يذيفنتلا ، سيئرلا  يحنت  تنلعأ  اهتين ، نسح  تبثت  يكلو 
�ناسنلإا قوقح  تاكاهتنا  ةجلاعمو  تنرتنلإا  ةيرح  ةيامح  تامظنمل  ةيلبقتسملا  اهحابرأ  نم  ةئملاب   1 ب ـ

ةراجتلا  ةرازو  اهيلع  اهتضرف  تابوقع  لعفب  اهب  صاخلا  سنزيبلا  يف  عجارتو  ةيداصتقا  ةمزأ  تهجاو  ةكرشلا  هذه  نأ  ةقيقحلا  نكل 
�ةيرصملا ةموكحلل  ةينورتكللإا  عقاوملا  بجحو  تنرتنلإا  ةبقارم  ةزهجأ  عيب  يف  اهرود  ةيفلخ  ىلع  طابش 2024  رياربف / يف  ةيكريملأا 

 ، اهتروص هوش  ام  ةيقوقح ، تامظنمو  فحص  يسيسلا ، حاتفلا  دبع  ةسائرب  يرصملا  ماظنلا  هسرامي  يذلا  عمقلا  يف  اهرود  حضف  امك 
�ةيقوقح وأ  ةيناسنإ  ةيداصتقا لا  بابسلأ  اهتسايس  رييغتل  تأجل  اهنأ  دقتعيُو 

؟ رصم اذامل 

لولحلا  لاجم  يف  ةدئار   “ نوكت نأ  نلآا  ديرت  اهنأ  هيف  تمعز   2024 ربمتبس / موي 19  انًايب  ادنك ، يف  تسسأت  يتلا  ةكرشلا ، ترشن 
” تايطارقميدلل ةيجولونكتلا 

�ىرخأ ةلود  ةرداغم 24  ددصب  ايلاحو  ةيعمق  ةلود  لعفلاب 32  ترداغ  اهنإ  ةكرشلا  تلاق  ةديدجلا ، ةيجيتارتسلإا  هذه  نم  ءزجكو 

تدعو  ثيح  رصم ،”  “ ركذلاب تصتخا  اهنأ  بيرغلا  نكل  اهعم ، لمعلا  فقول  دعتست  وأ  اهترداغ  يتلا  ـ56 ، لا لودلا  نيافدناس  ةكرش  ددحت  مل 
�نييرصملا ىلع  ةبقارمو  سسجت  ةزهجأ  نم  اهل  هتعاب  ام  ريصم  ديدحت  نود  سرام 2025 ، ةياهن  لولحب  اهنم  ليحرلاو  اهعم  لماعتلا  فقوب 

�تنرتنلإا ىلع  روشنملا  ىوتحملا  ىلع  ةباقر  ضرفل  ةيدنكلا  ةكرشلا  تاينقت  تمدختسا  ةلود  نمض 12  رصم  تفنصُ  نأ  قبسو 

تاباختنلاا  قابس  للاخ  يواطنطلا ، دمحأ  ايلاح ، نوجسملا  قباسلا ، يناملربلا  فتاه  قارتخا  ةلواحمب  ةكرشلا  طبر  نع  نلاعلإا  بقع  كلذو 
ربمتبس 2023 يف 26  غريبمولب ”  “ ةلاكو تدافأ  امبسح  ةريخلأا ، ةيسائرلا 

دحأك  يواطنط ”  “ ليبوم ىلع  تصنتلا  ةميرج  يف  تلااصتلال ، ةيرصملا  وأ  نوفادوف  نيتيرصملا : تلااصتلاا  يتكرش  ىدحإ  طروت  نيبتو 
�امهئلامع

نم  ةيرصملا  ةموكحلا  اهترتشا  يتلا  ةثيبخلا  تايجمربلا  نقحب  موقي  نيافدناس ، ةكرش  هعنصت  زاهج  عضو  للاخ  نم  قارتخلاا  اذه  ىرجو 
�يواطنطلا فتاه  قارتخلا  ةيليئارسلإا  ” NSO  “ ةكرش

يف 14  يواطنطلا ”  “ نوفيآ ىلع  ةيرصم  ةينمأ  تاهج  سسجت  لوح  عسوم  قيقحتب  ماق  وتنروت  ةعماج  يف  بلا ” نزيتيس   “ لمعم ناكو 



يف 14  يواطنطلا ”  “ نوفيآ ىلع  ةيرصم  ةينمأ  تاهج  سسجت  لوح  عسوم  قيقحتب  ماق  وتنروت  ةعماج  يف  بلا ” نزيتيس   “ لمعم ناكو 
(Predator  ) روتاديرب سسجت  ةيجمرب  مادختساب  تامجه  ةلسلسب  ربمتبس 2023 ،

�اريماكلاو نوفوركيملا  ليغشت  بناج  ىلإ  ليابوملا  مدختسم  تلاخدمُ  ةبقارمو  ةشاشلا  روص  طاقتلا  روتاديرب ”  “ ةيجمرب عيطتستو 

لب  ةفرغلا ، يف  ىرجتُ  يتلا  تاثداحملا  لثم  هنم ، برقلابو  زاهجلا  ىلع  ةطشنلأا  لك  ةبقارم  نم  ليابوملا  يمجاهم  ةيجمربلا ، هذه  نكمتُ  امك 
�اهلابقتساو اهلاسرإ  ءانثأ  تاثداحملا  لئاسر  ليجستب  حمستو 

نوفيلتلاو  تنرتنلإا  تاملاكم  ىلإ  ةفاضلإاب  مارجيلتو ، بآ  ستاو  لثم  ءافتخلاا  ةيصاخ  اهب  وأ  ةرفشم  ةلسارم  تاقيبطت  ربع  لئاسرلا  اهيف  امب 
�ةرفشملا

�ةينورتكللإا عقاوملا  بجحل  ةيدنكلا  نيفدناس  ةكرش  اهتجتنأ  ايجولونكتل  ةيرصملا  تاطلسلا  مادختسا  نع  فشكلا  مت  ماع 2020  يفو 

بجحلا  يف  اهتاينقت  عيب  نم  رصم ، يف  رلاود  نويلم  نع 30  اهتميق  ديزت  تاعيبم  تققح  نيافدناس  نأ  غربمولب ”  “ تركذ ربمتبس 2023  يفو 26 
�عافدلا ةرازوو  رصم ، نوفادوفو  تلااصتلاا ، ميظنتل  ةيموقلا  ةئيهلا  اهنم  ةفلتخم ، تاهجل  ةبقارملاو 

ةكرشلا   “ عم ماع 2020  اهتمربأ  رلاود  نييلام  نع 10  ديزت  ةيلامجإ  ةميقب  ةقفص  تناك  قلاطلإا  ىلع  ةكرشلا  تاعيبم  ربكأ  ىدحإ  نأ  تحضوأ 
�قئاثولل اقفو  ةيموكحلا ، تلااصتلال ” ةيرصملا 

يفظوم  بيردتب  يماع 2020 و2021  نيب  اضيأ  ةكرشلا  تماق  (”، DPI  ) قيمعلا مزحلا  صحف   “ تادعمب رصم ” نوفادوف   “ ديوزت ىلإ  ةفاضلإابو 
�ةيلخادلا ةكرشلا  قئاثو  قفو  ءلامعلا ) ىلع  سسجتلا  يف  ، ) ايجولونكتلا هذه  مادختسا  ةيفيك  ىلع  نييرصملا  تلااصتلاا 

اهمادختسا  مت  نيافدناس ”  “ تاينقت نأ  ربمتبس 2020 ، يف  ةيمقرلا ، قوقحلل  ةمظنم  يهو  ايديم ،” مويروك   “ ةسسؤم نم  نوثحاب  دكأو 
�يملاعإو يرابخإ  عقوم  كلذ 100  يف  امب  ينورتكلإ ، عقوم  نم 600  رثكأ  بجح  يف  ةيرصملا  ةموكحلا  ةدعاسمل 

؟ يقيقحلا ببسلا  ام 

رداصلا  ةيطارقميدلا ” رشؤم   “ ساسأ ىلع  اهتايلمع  ةعجارم  ىلإ  لودلا  تارشع  نم  باحسنلااب  اهرارق  يف  تدنتسا  اهنإ  نيفدناس ،”  “ تلاق
” ماظنلا عون   “ ساسأ ىلع  نادلبلا  فنصي  يذلاو  ةلقتسم ،)  ) ةيداصتقلاا تارابختسلاا  ةدحول  رياربف 2023  يف 

ةراجتلا  ةرازو  عم  رواشتلاب   “ رارقلا اذه  تذختا  اهنإ  نيافدنس ،”  “ تلاق ةيدادبتسلاا ، ةمظنلأا  عم  لماعتلا  نع  فقوتلا  لوح  اهنايب  يفو 
” ةيكريملأا ةموكحلا  يف  نيرخآ  نيسيئر  ءاضعأو  ةيكريملأا  ةيجراخلا  ةرازوو  ةيكريملأا 

هذه  ببسب  هرثعت  دعب  يداصتقلاا  اهطاشن  دواعتو  اهيلع  ةيكريملأا  تابوقعلا  عفر  متي  يك  ةيكريملأا  طوغضلل  تخضر  اهنأ  ينعي  ام  وهو 
�اهلمع لاجم  يف  تاحلاصلإا  هذه  نع  اهنلاعإ  عم  نمازتلاب  تابوقعلا ،

يف  ةيرصملا  ةموكحلل  اهتدعاسم  ببسب  ةراجتلا  دويق  ةمئاق  ىلع  نيفدناس  ةكرش  ةدحتملا  تايلاولا  تجردأ  رياربف 2024 ، يفو 26 
” زرتيور  “ ةلاكو قفو  نييسايسلاو ، ناسنلإا  قوقح  ءاطشن  فادهتسا 

رابخلأا  عنمل  ةيعامجلا  ةباقرلاو  بيولا  ةبقارم  ”ـ ل ةيرصملا ، ةموكحلل  اهتاجتنم  عيبب  نيفدناس  ةكرش  تمهتا  ةيكريملأا  ةراجتلا  ةرازو 
” ةروظحملا تانايكلا   “ ةمئاق ىلع  اهتعضوو  ناسنلإا ،” قوقح  ءاطشنو  ةيسايسلا  تاهجلا  فادهتساو 

ربمتبس  موي 20   TechCrunch عقومل دكأ  تنرتنلإا ، ىلع  ةباقرلا  دصرل  يدنكلا  بلا ” نزتيس   “ لمعم يف  زرابلا  ثحابلا  نوتليار ،” توكس  نوج  “
�ةيكريملأا تابوقعلاب  رشابم  لكشب  ةقلاع  هل  نيفدناس  هتدهش  يذلا  ريبكلا  عجارتلا  اذه  نأ   2024

نود  طقف  ةيدنكلا  ةكرشلا  نطنشاو  فادهتسا  رس  نع  اولءاست  مهنكل  نييقوقحلا ، نيب  ةداعس  ةيدنكلا  ةكرشلا  باقع  اكريمأ  رارق  راثأو 
؟ ةيناطيربو ةيسنرفو  ةيلاطيإ  تاكرش  اهيف  امب  تنرتنإ  بجحو  عبتتو  سسجتو  ةبقارم  ةمظنأب  رصم  دمت  ةيبوروأ  ىرخأ 

عقاومل  بجحو  ةبقارم  تاينقت  ةيبورولأا  لودلا  عيب  ىلع  اكريمأ  ضارتعا  مدع  ببس  نأ  للاقتسلاا ” “ ـ يرصم ل ةينقت  ريبخ  دكأ  نأ  قبسو 
�نطنشاو معزت  امك  تايرحلا  ةيامح  قاطن  يف  يتأي  دق لا  ةيدنك  ةكرش  ىلع  طقف  اهضارتعاو  لصاوتلا 

اتحب  ايراجت  ودبي  دق  رملأا  نم  ءزجف  اذل  ةيدنكلا ، تاينقتلا  لثم  ةيكريمأ  تانوكم  انايحأ  اهتعانص  يف  لخدي  ةيبورولأا  تاينقتلا  نأ  حضوأ 
(. سنزيب )

رهظت  ثيحب  ةماعلا ” تاقلاعلا   “ يف تايرحلا ، اهقرخ  ىوعدب  ةيدنكلا  ةكرشلا  باقعب  صاخلا  ربخلا  اذه  نم  ديفتست  فوس  اكريمأ  نأ  نع  لاضف 
�عقاوملا بجحو  نينطاوملل  تاموكحلا  ةبقارم  اهضفر  ىلع  ةصيرح  اهنأك 

نم  ةيكريملأا  تاكرشلا  عنم  امم  ةروظحملا ،” ةمئاقلا   “ ىلع ةيليئارسلإا   NSO ةعومجم ةيكريملأا  ةراجتلا  ةرازو  تعضو  ماع 2021 ، يفو 
” سوساغيب  “ يليئارسلإا سسجتلا  جمانرب  ةعناص  ةكرشلا  عم  لماعتلا 

 ” روتيديرب  “ سسجتلا جمانرب  اهعيبل  ةروظحملا  ةمئاقلا  نمض  اضيأ  ، Intellexa اسكيلتنإ ”  “ ةكرش ةيكريملأا  ةموكحلا  تعضو  ماع 2023 ، يف   
Predator



 ” روتيديرب  “ سسجتلا جمانرب  اهعيبل  ةروظحملا  ةمئاقلا  نمض  اضيأ  ، Intellexa اسكيلتنإ ”  “ ةكرش ةيكريملأا  ةموكحلا  تعضو  ماع 2023 ، يف   
Predator

ةكرشلا مئارج 

نكمي  يتلاو  (”، DPI  ) قيمعلا مزحلا  صحف   “ مساب فرعتُ  ةينقت  عيبت  ثيح  بجحو ، ةبقارم  طوبطخإ ”  “ اهنأب نيافدناس  ةكرش  فصوت 
�سسجتلاو تاكبشلا  نيب  رمت  يتلا  تنرتنلإا  رورم  ةكرحل  ةلئاهلا  تاقفدتلا  ةبقارمل  اهمادختسا 

هذه  ربع  اضيأ  نكمي  نكلو  ، “ اهفده هنأ  انلع  ةكرشلا  لوقت  ام  وهو  تاسوريفلاو ،” يئاوشعلا  ديربلا  عنم   “ نكميُ ايجولونكتلا  هذه  بجومبو 
” غريبمولب  “ قفو تنرتنلإا ،” طاشنل  ةيرس  ةبقارم  ذيفنتو  ةلسارملا  تاقيبطتو  بيولا  عقاوم  نم  نييلاملا  رظح  ةيصاخلا 

هذه  عيب  تدكأ  يتلاو  ربوتكأ 2020 ،  8 غريبمولب ”  “ ةلاكو اهترجأ  يتلا  تاقيقحتلا  نم  تاونس  دعب  ةكرشلا  هجوت  يف  رييغتلا  اذه  يتأي 
�ناتسكبزوأو ايرتيرإو  ايسورلايبو  تاراملإاو  رصم  اهزربأ  ةيدادبتسا ، ةمظنلأ  تنرتنلإا  ةبقارم  تاجتنم  ةكرشلا 

رصم  يف  تنرتنلإا  ةمدخ  يمدقم  نأ  ربمتبس 2020   Qurium 21 ةسسؤم عم  يرصملا  ةصنملا ”  “ عقوم هارجأ  ينقت  قيقحت  فشك  دقو 
�ةيدنكلا ةكرشلا  هذه  عم  عقاوملا ، تائم  بجحل  تايجيتارتسإ  اوروط 

 wildcard كلذ يف  نيمدختسم  اهروهمج ، ىلإ  لوصولل  عقاوملا  اهمدختست  يتلا  ، subdomains ةليدبلا ، تاقاطنلا  ءامسأ  بجح  ربع  كلذو 
�زييمت نود  تاقاطنلا  ىلإ  لوصولا  عنمل 

تنرتنلإا  نيوانع  كلذكو  يسكورب ، للاخ  نم  ينورتكللإا ، ديربلا  مداوخ  عم  لصاوتلا  ذفانم  ةبقارم ”  “ للاخ نم  متي  كلذ  نأ  قيقحتلا  دكأو 
�اضًيأ اهتبقارم  يرجت  يتلا  ةيلخادلا 

ايجولونكتلل  ةيعرش ”  “ تامادختسا كانه  نوكت  نأ  نكمي  هنأ  ةيبرغ ” ورمع   “ ينقتلا ريبخلا  نع  سرام 2018   11 رصم ” ىدم   “ عقوم لقن  دقو 
�ةرضمُ تامادختسا  اضيأ  اهل  نكل  ةقيمعلا ) مزحلا  صحف   ) ةيدنكلا ةكرشلا  اهمدختست  يتلا 

ةبقارم  لثم  ناسنلإا ، قوقحب  قلعتت  ةداج  رطاخم   “ يف ببستت  دق  يتلاو  ماظنلا ، ةئيهت  اهب  متي  يتلا  ةقيرطلا  ىلع  دمتعي  رملأا  نأو 
”. عساو قاطن  ىلع  يلاملا  بصنلا  وأ  ءوده ، يف  ةثيبخ  تايجمربب  نيمدختسملا  ةباصإ  أوسلأا ، وأ  ىوتحملا ، ىلإ  جولولا 

ىلإ  تايجمرب  ريدصت  عنمل  كلذو  تاينقتلا ، هذه  لثم  ريدصتب  موقت  يتلا  لودلا  يف  حضاو  يعيرشت  راطإ  بايغ  نع  ةيبرغ ” ورمع   “ ثدحتو
�ناسنلإا قوقح  تاكاهتنا  يف  اهلغتست  دق  يتلا  لودلا 

�اهردصت يتلا  ريدصتلا  صيخارت  ربع  ةقلاعلا ، هذه  ميظنتل  لودلا  ضعب  يف  ةيدرف ” تاءارجإ   “ ءانثتساب

داحتلاا  جراخ  ىلإ  سسجت  تايجمرب  ريدصتل  ميت ” جنيكاه   “ ةكرش ةصخر  تقلع  نيح  سرام 2016  يف  كلذ  ايلاطيإ  ةموكح  تلعف  نأ  قبسو 
�رصم اهنيب  نمو  ناسنلإا ، قوقح  كهتنت  يتلا  لودلا  نم  ددع  عم  اهتلاماعت  دعب  كلذو  يبورولأا ،

نكل  ينورتكللإا ، اهعقوم  ىلع  ءاج  ام  بسحب  اهئلامع ، نكامأ  يف  ميقم  تايلمع  سدنهم  ريفوت  ةمدخ  نيافدناس )  ) ةيدنكلا ةكرشلا  رفوتو 
�وه نم  ةفرعم  بعصي 

ةكرشلل  ضماغلا  سدنهملا  اذه  دوجو  حرطي  رياربف 2024 ، يف 9  ةئيس ” تنرتنإ  ةكرح   “ ناونعب يدنكلا  بلا ” نزتيس   “ لمعمل ريرقت  بسحبو 
اهنمو  دلابلا ، هذه  يف  ناسنلإا  قوقح  عضو  ىلع  ريبك  ريثأت  تاذ  ةطشنأ  يف  اهكارتشا  وأ  ةكرشلا  ةفرعم  ىدم   “ لوح ةلئسأ  دلب ، يأ  يف 

” رصم

نويفحصلا  اهل  ضرعتي  يتلا  ةيمقرلا  تامجهلا  ةسارد  ىلع  هلمع  زكريُو  ةيدنكلا ، وتنوروت  ةعماج  عبتي  ةينقت  ثوحب  لمعم  وه  بلا ” نزتيس  و”
�ملاعلا لوح  نويقوقحلاو  نويسايسلاو 

ةكرش  عم  اهتجمدو  ماع 2017 ، ادنك  يف  تسسأت  يتلاو  نيافدناس ،”  “ ةكرش ىلع  تذوحتسا  ةيكريملأا  زرنتراب ” وكسيسنارف   “ ةكرش تناكو 
” نيافدناس  “ مساب ةدحاو  ةكرش  تحت  رلاود ، نويلم  ةميقب 444  ةقفص  يف  ، 2017 سكروتن ” اريسورب  “

تارامثتسلاا  نم  ادًدع  زرنتراب ” وكسيسنارف   “ ةكرش كلتمت  بجحلاو ، ةبقارملا  جمارب  عبتتي  يذلا  يدنكلا  بلا ” نزيتيس   “ لمعم ليلحت  بسحبو 
�ليابوملاب ةصاخ  سسجت  تايجمرب  عيبو  ريوطت  ىلع  لمعت  يتلاو  ةيليئارسلإا ،  NSO Group ةكرش اهنيب  نمو  ايجولونكتلا ، تاكرش  يف 

ةبارق 45  يف  مهفتاوه ، ىلع  سسجتلاو  ناسنلإا  قوقح  نع  نيعفادملاو  نيماحملاو  نييفحصلا  فادهتسا  يف  اهتايجمرب  تمدختُساو 
�رئازجلاو رصمو  برغملاو  ندرلأاو  نيرحبلاو  ةيدوعسلاو  تاراملإا  ايبرع -  – اهزربأ ملاعلا ، لوح  ةلود 

اهنمو  ةيبرعلا  تاموكحلا  نم  ريثك  اهعم  لماعتي  يتلا  ، NSO ةيليئارسلإا ةكرشلا  يف  مهسأ  اهيدل  نيافدناس  ةكرش  نأ  ينعي  ام  وهو 
�ءاطشنلاو نييسايسلاو  نييفحصلا  فدهتست  ةيسسجت  جمارب  ءارشل  ةيرصملا  ةموكحلا 
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