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ةلـصتملا ةـثيدحلا  ةـيمقرلا  تايجولونكتلا  مادختـسا  ببـسب  ةدـيازتم  طوغـضل  ضرعتي  ةيـصوصخلا  يف  ساـنلا  قح  نأ  نم  ةدـحتملا  ممـلأا  ترذّـح 
�عمقلاو ةرطيسلاو  ةبقارملل  ةلئاه  تاودأ  ىلإ  اهصئاصخ  اهتلوّح  يتلا  تاكبشلاب ،

مادختـسا ةـلودلا  تاطلـس  ةءاـسإ  يهو : فـتاوهلا ، ىلع  ســسجتلل  ةيــساسأ  تـلااجم  ةـثلاث  كاـنه  نإ  اـهل ، ريرقت  يف  ةدـحتملا  ممـلأا  تلاـقو 
، تنرتنـلإا ربع  ناـسنلإا  قوقح  ةـيامح  نامـض  يف  يوقلا  ريفـشتلل  سيئرلا  رودـلاو  سـسجتلا ،)" جـمارب   )" ةـيماحتقلاا يبوساـحلا  قارتخـلاا  تاودأ 

�اهجراخ وأ  تنرتنلإا  ةكبش  ىلع  ءاوس  ةماعلا ، نكاملأل  يمقرلا  دصرلا  يشفت  راثآو 
لمعت ةبقارم  ةزهجأ   " ىلإ ةيكذلا  فتاوهلا  مظعم  لوحت  نأ  سوساغيب ،"  " جـمانرب لثم  ةـبقارملا  تاودلأ  نكمي  فيك  ليـصفتلاب  ريرقتلا  حـضوأو 

�انتايح ىلع  سسجتلل  حلاسك  اهمادختسابو  ةلومحملا  انفتاوه  هيوحت  ام  لك  ىلإ  لوصولاب  ةليخدلا "  " ةهجلل حمسي  ام  ةعاسلا ،" رادم  ىلع 
ريغ بابـسلأ  مدختـستُ  ام  ارًيثك  اهنإف  ةـميرجلاو ، باـهرلإا  ةـحفاكمل  مدَختَـستُ  هذـه  سـسجتلا  تاودأ  نّأ  معَزيُ  نيح  يف  : " ريرقتلا يف  ءاـج  دـقو 

ةــضراعملا ةيــسايسلا  تايــصخشلاو  نويفحــصلا  مـهيف  نـمب  اـهنع ، نوربـعي  نـمو  ةــضراعملا  وأ  ةدــقانلا  ءارـلآا  عـمق  كــلذ  يف  اــمب  ةعورــشم ،
" �ناسنلإا قوقح  نع  نوعفادملاو 

: تاملاع   10
مدقتلاو تقولا  رورم  عمو  سسجتلا ، جماربب  ةباصملا  فتاوهلا  ىف  ةبسنب 65 % ةزفق  كانه  نأ  ماع 2021  يف  زميات  كرويوين  ةفيحص  تركذو 

�يندرلأا روتسدلا "  " عقومل اقًفو  ةبوعص ، رثكأ  اهفاشتكا  حبصيو  ةبوعص  دادزت  سسجتلا  تاقيبطت  نإف  ينقتلا 
ةزهجلأا يف  صصختملا   Vpnoverview عقومل اقًفو  كفتاه ، ىلع  سسجتلا  متي  ناك  اذإ  امم  ققحتلا  ةيفيك  ضرعتسن  ةيلاتلا  روطسلا  يفو 

�ةينقتلا
ةيئاوشعلا    ليغشتلا    ةداعإ    تايلمع  .  1

عمو دعبُ ، نع  كفتاه  ىلع  سـسجتي  اصًخـش  نأ  ىلإ  اذـه  ريـشي  نأ  نكمي  اهب ؟ حمـست  مل  ةـيئاوشع  ليغـشت  ةداعإ  تايلمع  كفتاه  دهـشي  له 
ماظن يف  ةينمأ  ةرغثو  للخ ، هب  قيبطت  ببـسب  كلذ  نوكي  دقف  سـسجتلا ، جمارب  نع  امًئاد  جتنت  ةـيئاوشعلا لا  دـيهمتلا  ةداعإ  تايلمع  نإف  كلذ 

�كيدل ليغشتلا 
ءادلأا    ءطب  .  2

كزاهج ةـيفلخ  يف  سـسجتلا  جـمارب  لـمعت  ثيح  ةراـضلا ، جـماربلا  وه  كـلذ  يف  ببـسلا  نوكي  دـقف  رارمتـساب ، رخأـتي  وأ  أـطابتي  كـفتاه  ناـك  اذإ 
�ءادلأا ءطب  ىلإ  يدؤي  امم  مادختسلاا  ةفيثك  ماهملا  هذهو  يجراخ ، مداخ  ىلإ  كتادنتسمو  كروصو  كتانايب  ليمحتب  موقتو 

ةبيرغ    ةيصن    لئاسر  .  3
مادختـسا نكميو  كفتاه ، يف  لماكلا  مكحتلا  ىتح  وأ  ةـشاش  ةـطقل  طاقتلا  وأ  كعقوم  فاشتكا  ةنـصارقلل  نكمي  ةيـصنلا ، لـئاسرلا  لـلاخ  نم 

�ةرداصلاو ةدراولا  صوصنلاب  رملأا  قلعتي  امدنع  اظًقيتم  نوكت  نأ  بجي  ببسلا  اذهل  كفتاه ، ىلإ  رماوأ  لاسرلإ  ةيصنلا  لئاسرلا 
فتاهلا    ةرارح    ةجرد    عافترا  .  4

هارت كزاـهج لا  ىلع  ثدـحي  ءيـش  دوجو  ىلع  لاـًيلد  دادعتـسلاا ، عضو  يف  نوكي  امدـنع  ةـصاخ  لومحملا ، فتاـهلا  ةرارح  عاـفترا  نوكي  نأ  نكمي 
�كتاثداحم ليجست  وأ  يجراخ  مداخ  ىلإ  تافلملا  لقن  متي  وأ  ةيفلخلا ، يف  ةراضلا  تاقيبطتلا  لمعت  ثيح  ثدحي ،

تانايبلا    مادختسا    يف   يداع    ريغ    عافترا  .  5
، مويلا ةياهن  يف  كفتاهب ، بيرم  ءيـش  ثودح  ىلع  ةديكأ  ةملاع  هذـهف  دوهعم ، ريغ  لكـشب  اعًفترم  ودـبي  ةـيولخلا  تانايبلا  مادختـسا  ناك  اذإ 

�كلذ يف  ثحبلاب  كيصونف  تانايبلل ، يرهشلا  كمادختسا  يف  ةرركتم  تاعافترا  تظحلا  ولف  كتانايب ، عمج  يف  للستملل  سيئرلا  فدهلا  لثمتي 
كب   ةصاخلا    تاقيبطتلا    ةمئاق    يف   ةفولأم    ريغ    تاقيبطت  .  6

ىلع لمعي  يداع  قيبطت  لثم  اـهتيبثت  اـهيف  متي  تـلااح  كاـنه  نأ  ـلاإ  ىرخـلأا ، تاـسوريفلاو  سـسجتلا  جـمارب  فاـشتكا  ةبوعـص  نم  مغرلا  ىلع 
سـسجتلل كفتاه  ىلع  تاقيبطتلا ) رجاتم  يف  ةرفوتملا   ) ةـيوبلأا ةـباقرلا  تاقيبطت  تيبثتب  لاثملا ، ليبس  ىلع  ام ، صخـش  موقي  دـقف  كـفتاه ،

�كيلع
ةعرسب    فزنتست    ةيراطبلا  .  7

بلطتت يتلا  جماربلا  نم  ريثكلا  مدختسي  كفتاه  نأ  وأ  ةلطعمو ، ةميدق  ةيراطبلا  نأ  امإ  ةعرـسب : كفتاه  ةيراطب  رمع  روهدت  ءارو  ناببـس  كانه 



بلطتت يتلا  جماربلا  نم  ريثكلا  مدختسي  كفتاه  نأ  وأ  ةلطعمو ، ةميدق  ةيراطبلا  نأ  امإ  ةعرـسب : كفتاه  ةيراطب  رمع  روهدت  ءارو  ناببـس  كانه 
سسجتي نم  امًتح  كانهف  ةيراطبلا ، رمع  نيسحت  ىلإ  ةيراطبلا  رييغت  دؤي  مل  اذإو  ةديدج ، ىرخأب  ةيراطبلا  ليدبت  كيلع  انهو  ةقاطلا ، نم  ريثكلا 

�كفتاه ىلع 
قلاغلإل    لاًيوط    اتقو    قرغتسي  .  8

ةيفلخلا يف  سـسجتلا  جـمارب  ليغـشت  دـنع  ةلكـشم  هذـه  حبـصت  لاـًوأ ، ليغـشتلا  دـيق  جـماربلا  عـيمج  قـلاغإ  بـجي  كـفتاه ، ليغـشت  فاـقيإ  لـبق 
جمارب هب  نوكي  دـقف  داـتعملا ، نم  لوطأ  اتـًقو  كـفتاه  قـلاغإ  قرغتـسا  اذإ  يلاـتلابو  ةـيجراخ ، ةـهجل  عباـت  مداـخ  ىلإ  رارمتـساب  كـتانايب  لاـسرإو 

�سسجت
ةيفتاهلا    تاملاكملا    ءانثأ    ةبيرغ    تاوصأ  .  9

جماربـب كـفتاه  ةـباصإ  ىلإ  ريــشت  دـق  ءايــشلأا  هذـهف  ةــيفتاهلا ، تاـملاكملا  ءاـنثأ  ةرداـصلا  ةــيداعلا  ريغو  ةــعقوتملا  ريغ  تاوصـلأا  لـهاجتت  ـلا 
�سسجتلا

دادعتسلاا    عضو    يف   طاشنلا    تاملاع  .  10
ريغ ءاضوض  رادصإ  وأ  كفتاه  ةءاضإ  ىلإ  كلذ  يدؤي  دقو  ةيفلخلا ، يف  امًئاد  لمعت  سـسجت  جمارب  كانه  نأ  ينعي  كلذف  ابًاصم  كفتاه  ناك  اذإ 

كيلع بجي  هيلع ، تدتعا  رخآ  طاشن  يأ  وأ  ةيصن  ةلاسر  وأ  ةملاكم  وأ  راعـشإ  ببـسب  سيلو  اذه  ثدحي  امدنعو  دادعتـسلاا ، عضو  يف  ىتح  ةيداع 
�كلذ يف  ببسلا  ةفرعمل  ققحتلا 


	10 علامات تدل على أن هاتفك يتم التجسس عليه

