
ةيتاراملإاو ةيرصملا  ةباقرلل  اهناسل  جرخت  ةرفشملا  تاثداحملل  لانجيس " "
تنرتنلإا ىلع 

ربمسيد 2016 03:12 م تبسلا 24 

 
تاثداحملا قيبطتل  ةروّطملا   Open Whisper Systems ةكرشو رصم ، يف  تنرتنلإا  ىلع  ةباقرلا  نيب  ةليلق  مايأ  ىوس  قرغتست  مل  ةكرعم 

ثيدحت ربع  ريهشلا ، تاثداحملا  قيبطت  نم  ةينف ،" ةبرض   " هيجوتب تهتنا  اهيلع ، تاموكحلا  سسجت  بعصي  يتلا  لانجيس ،"  " ريهشلا ةرفشملا 
�تاراملإاو رصم  يف  هيلإ  جولولا  عنم  زواجتل  هل  اصًيصخ  هذيفنت  مت  ديدج 

 
تاكرش ربع  اهيلع  سسجتلا  بعصي  ةنمآ  تلااصتا  يف  قيبطتلا ، اذه  يمدختسم  رثكأ  ءاطشنلاو  نييفحصلل  لملأا  تداعأ  ةكرعملا  هذه  ةصق 

�تنرتنلإا ىلع  ةباقرلل  ةيرصملا  تاوطخلا  نم  ةلسلس  باقعأ  يف  ةيرصملا ، تلااصتلاا 
 

رذعت نم  عوبسأ ، لبق  ةنملآا ، تاثداحملا  يف  بآ  ستاول  ةهباشملا  لانجيس "  " قيبطت نومدختسي  ءاطشنو  نييفحص  ىوكشب  تأدب  ةصقلا 
رصم نأ  اUيمسر ، رتيوت ،"  " ىلع اهباسح  ربع  "، Whisper Systems  " ةكرش فشكو  ةيرصملا ، لومحملا  تاكرش  قيرط  نع  قيبطتلل  لوصولا 

�لانجيس رفشملا  ةشدردلا  قيبطت  ترظح 
 

لانجيس مادختسا  بجحت  رصم  نأ  نيبت  اهترجأ  تاقيقحت  دعب  هنا  لانجيس "  " قيبطت ريوطتب  موقت  يتلا  زمتسيس " ربسيو  نبوأ   " ةكرش تبتكو 
�ينورتكللإا اهعقومو  لانجيس "  " تامدخب لاصتلاا  ليطعتب  اوماق  رصم  يف  تنرتنلإا  تامدخ  يمدقم  نم  ددع  نأو  هيلإ ، لوصولا  رظحتو 

 
نكمي هنأ  ةحضوم  ةلبقملا ، عيباسلأا  للاخ  قيبطتلا  ىلإ  ةباقرلا  زواجتل  تاثيدحت  ةفاضإ  ددصب  اهنأ  رتيوت ، ىلع  اهباسح  ربع  ةكرشلا ، تفاضأو 

�تاثيدحتلا  نم  ءاهتنلاا  ىتح  قيبطتلل  جولولل   VPN ةيضارتفلاا ةصاخلا  ةكبشلا  وأ  ، Tor روت »  » حفصتم مادختسا  نيمدختسملل 
 

يف مدختست  يتلاو  لاصتلاا ، يفرط  نيب  لئاسرلا  ريفشت  ايجولونكت  روط  يذلاو  لانجيس ،"  " قيبطت سسؤم  كيابسنيلرام  يسكوم  لاقو 
". لانجيس "ـ رفشملا ب يباتكلاو  يتوصلا  لصاوتلا  قيبطت  ترظح  ةيرصملا  ةموكحلا  نإ  نلآا ، باستاو "  " تاثداحم عيمج 

 
�تنرتنلإا ىلع  دويقلا  نمض  رصم  يف  قيبطتلا  بجح  ةعقاو  ىلإ  دروبرذام ) ةنودم  (ـ ريرقت ل راشأ  امك 

 
عنم ىواكش  ىلع  نودري  وأ  رظحلل ، ريسفت  يأ  تامولعملا  ايجولونكتو  تلااصتلاا  ةرازو  وأ  تلااصتلاا  ميظنتل  يموقلا  زاهجلا  مدَقيُ  ملو 

�لانجيس صوصخب  حيضوت  يأ  رادصإب  رصم  يف  تلااصتلاا  تامدخل  ةدوزملا  تاكرشلا  نم  يأ  مقت  ملو  رصم ، يف  لانجيس 
 

هتفن ام  وهو  رييغت ،" دجوي  لاو  ماري  ام  ىلع  روملأا   " نأ لانجيس ،"  " قيبطت مهبجح  ىلع  ادر  لوقلاب  اتاد " يت   " ةكرش يفظوم  دحأ  ىفتكاو 
�قيبطتلل رصم  يف  لومحملا  تاكرش  لبق  نم  رظح  دوجو  ةفشاك  زمتسيس ،" ربسيو  نبوأ   " ةكرش ةرادإ 

 
اهريغو لانجيسو  مارجيلتو  با  ستاو  لثم  لصاوتلا  تاقيبطت  لك  رظح  لواحت  ام  اريثك  تاكرشلا   " نأ كنيل ،"  " ةكرش يف  رخا  فظوم  لاقو 

ام ةيناجملا ، تاقيبطتلل  ءوجللاو  ةيداعلا ، تلااصتلااو  لئاسرلا  لثم  لومحملا  تامدخ  لامعتسا  نع  نييرصملا  فقوتب  قلعتت  ةيداصتقا ، بابسلأ 
�ةريبك رئاسخ  اهدبك 

 
ةيرصملا    ةباقرلل    ناسللا    جارخإو    رظحلا    رسك

 



بلغتلل تاراملإاو  رصمل  اصيصخ  قيبطتلا  ثيدحتب  تماق  اهنأ  زمتسيس " ربسيو  نبوأ   " ةكرش تنلعأ  ىتح  ةكرعملا ، ىلع  نيموي  ىوس  رمي  ملو 
وهو ةكرشلا ، نايب  بسحب  هسفن ، لجوج  عقوم  لوخدلا  عنم  اهيلع  نوكيس  ىرخأ  ةرم  قيبطتلا  رظح  ةلودلا  هذه  تلواح  ول  ثيحب  رظحلا ؛ ىلع 

�ىرخأ ةرم  رظحلا  بعصي  رمأ 
 

، هناسل جرخي  رخلآاو  رظحلا ، نع  ربعي  امهدحأ  نيمسر ، اهيلع  تعضو  رصم  نم  ةروص  عم  يمسرلا ، اهعقوم  ربع  ثيدحتلا ، نع  ةكرشلا  تنلعأو 
�تاراملإاو رصم  يف  رظحلل  اهناسل  اهجارخلإ  ةراشإ  يف 

 
�لقرعت دق  هيلع  لوخدلا  ناك  امدعب  رصم ، يف  يعيبط  لكشب  ربمسيد  ةعمجلا 23  ذنم  لمعلا  لعفلاب  أدب  افًوقوم  ناك  يذلا  قيبطتلا  أدبو 

 
نم مدختسملا  تاثداحم  ضارتعا  عنمي  امب  ةياهنلا ، ىلإ  ةيادبلا  نم  ريفشتلا  ىلع  دمتعي  ثيح  ةيصوصخلا ؛ ىلع  ظافحلل  قيبطتلا  اذه  ممصو 
، ةشدردلا ةيصاخب  قيبطتلا  معدم  هنأ  امك  ةيلاع ، ةدوجب  ةيتوصلا  تاملاكملا  ءارجلإ  ءاطشنلاو  نييفحصلا  لبق  نم  مدختسيُو  ثلاث ، فرط  يأ 

�ةلوهس لكب  هئاقدصأ  عم  ثدحتلا  مدختسملل  حيتت  يتلا 
 

متي ذإ  بآ ، ستاو  ةقيرط  سفنب  لمعيو  ديوردنأو ، نوفيآ  فتاوه  ىلع  تاقيبطتلا  رجاتم  نم  هليمحت  نكميو  يناجم ، لكشب  قيبطتلا  رفوتيو 
�قيبطتلاب نيلجسملا  كؤاقدصأ  كل  رهظيل  فتاهلا  مقرب  ليجستلا 

 
، ةلودلا بسح  ىلع  مارجتسنإ "  " يعامتجلاا لصاوتلا  عقوم  قيرط  نع  يئرملا  ىوتحملا  نع  ثحبلا  للاخ  نم  نييفحصلا  قيبطتلا  اذه  نكميو 

�ةيلعافتلا ةطيرخلا  للاخ  نم  ناكم  وأ  نيعم ، يصخش  باسح  وأ  نيعم  جاتشه " "ـ ةطبترملا ب تانيودتلل  لوصولا  نم 
 

حيتتو هب ، صاخلا  ىوتحملا  ةباتك  يف  يفحصلا  ةدعاسمل  تاهويديف ، وأ  روص  ءاوس  مارجتسنإ " و" كوبسيف "  " ىلع ةنيودت  يأ  ظفح  نع  لاًضف 
�هب صاخلا  عقوملا  يف  همادختساو  لانجيس "  " ةادأ ىلع  ىوتحم  يأب  صاخلا  دوكلا  ذخأ  هل 

 
؟ ةباقرلا  "  لانجيس   " زواجت    فيك

 
(Domain Froting  ) هجّوملا قاطنلا  ةينقت  تمدختسا  طقف  اهعقوم ، ربع  ليصافت  نم  لانجيس  قيبطتل  ةروّطمُلا  ةكرشلا  هتدروأ  ام  بسحب 

�تاراملإاو رصم  هيلع  ةباقرلا  زواجتل 
 

لخاد قيبطتلاو  مدختسملا  نيب  تانايبلا  رورم  ةكرح  ءافخإ  قيرط  نع  قيبطتلا  ىلع  ةضورفملا  ةباقرلا  لوح  فافتللااب  ةكرشلا  دقف  ثيح 
�لجوج ةكرش  مداوخ  ىلع  تاقيبطتلا  ةفاضتسلا  اهميمصت  مت  يتلا  ، Google App Engine ةصنم مادختسا  ةطاسوب  ةرفّشمُ  تلااصتا 

 
يّأ ىلإ   google.com قاطنلا نم  تانايبلا  هيجوت  ةداعإ  نم  ةيكذلا  فتاوهلا  تاقيبطتو  تايجمربلا  يروطمل  ةيناكمإ  لجوج  ةصنم  رفّوت  ثيح 

�رهاظ ريغو  نمآ  لكشب  سكعلاو ، روّطملا  هديري  رخآ  قاطن 
 

قيبطت اومدختسي  نأ  تاراملإاو  رصم  يف  نومدختسملل  نكّميُ   Open Whisper Systems هتحرط يذلا  ديدجلا  ريوطتلا  اذه  بجومبو 
�لاوأ لجوج  تامدخ  بجحت  نأ  لانجيس  بجح  ديرت  يتلا  تاموكحلا  ىلع  نأو  لجوج ، ثحبلا  كرحم  عقوم  اومدختسي  اوناك  ول  امك  لانجيس 

 
تنرتنلاا    ىلع    ةيرصملا    دويقلا    خيرات

 
ةعدار تابوقع  نمضت  ةدام  نم 59  نوكتي  يذلا  ديدجلا  تنرتنلاا  مئارج  نوناق  عورشم  اهنم  لصاوتلا ، عقاوم  ىلع  ادًويق  ارًخؤم  رصم  تعضوو 

ةئيه تضفر  يعامتجلاا ،" لصاوتلا  تاكبشل  ةينملأا  رطاخملا  دصر  "ـ ةيلخادلا ل ةرازول  رخآ  عورشمو  تنرتنلإا ، ةكبش  ربع  مئارجلا  يبكترمل 
�هذيفنت فقول  ريبعتلاو ،" ركفلا  ةيرح  ةسسؤم   " نم ىوعد  ةلودلا ، يضوفم 

 
قيقحتل ارًيرقت  ، Tor روت »  » حفصتمل عبات  ينقت  ثحب  لمعم  وهو  ، OONI تاكبشلا تاضارتعلا  حوتفملا  دصرملا  ردصأ  يضاملا  ربوتكأ  يفو 

�رصم يف  تاكبشلا  لمع  يف  اذًوذش  اوظحلا  امدعب  هورجأ 
 

ةفاضلإاب روت ،»  » حفصتم تلااصتا  بارطضاو  ، https تلااصتلا اقًنخو  عقاوملا ، نم  ددع  ىلإ  لوخدلا  بجحب  ةيرصملا  تاطلسلا  ريرقتلا  مهتاو 
،Man-in-the-middle attack ةيزيلجنلإاب يمسي  ام  وأ  طسولا ،" يف  صخشلا   " موجه ربع  ةثيبخ  تايجمربو  ةينلاعإ  داومل  يدمع  قفدت  ىلإ 

�اتاد يإ  يت  ةكبش  ربع  متي 
 

نمضتي امب  لبِقتَسملاو ، لسِرمُلا  نيب  ةكبشلا  ربع  اهريرمت  ءانثأ  تانايبلا  مزح  ىلإ  ذافنلاب  اهل  حمسي  موجه  وه  طسولا » يف  صخشلا  و«
عقاوملا تايّوه  لاحتناو  ةيصخشلا ، مهتانايبو  ةصاخلا ، مهتلاسارم  كلذكو  نومدختسملا ، هؤرقي  يذلا  ىوتحملا  ىلع  علاطلاا  ةيناكمإ 

�ةيّرس تانايب  ىلع  ذاوحتسلااو  دارفلأاو ،
 

للاغتسا نع  ةرابع  اهوسدنهم ، هرعشتسا  ايًنمأ  اقًارتخا  تثدحأ  ةيرصم  ةكرش  نأ  هيف  تنلعأ  انًايب  لجوج  ةكرش  ترشن  سرام 2015 ، يفو 
". طسولا يف  صخشلا  موجه   " عون نم  ينورتكلإ  ءادتعا  ءارجلإ  ةيمقرلا  ةداهشلا 

 
ةنمآ    تاثداحم    ءارجلإ    لئادب

 
اهليمحت بجي  يتلا  جماربلاو  ينورتكللاا ، لسارتلا  يف  ةنما  قيبطتلل  لئادب  حرط  ءاطشن  مدق  تاراملااو ، رصم  يف  رظحلا  يلع  بلغتلا  مغربو 

Hola VPN مدختسا اهنمو  ، Whisper Systems ةكرش اهل  مهتهبن  نأ  قبس  يتلاو  يعيبط ، لكشب  قيبطتلا  عم  لماعتلاو  رظحلا  كف  متيل 



�لغوغ ىلع  نم 
 

، ةيبرغ دمحأو  ءاطشن ، اهحرط  امك  لئاسر ، لابقتساو  لاسرإ  يف  ةفيظولا  سفن  ةيدأت  اهنكمي  يتلا  تاقيبطتلا  نم  لئادبلا  هذه  زربأو 
: يه ةيمقرلا  ةيصوصخلاو  ةيتامولعملا  ةينقت  يف  صصّختملا 

 
�يدوكلا مهردصم  قيقحت  عورشملا  باحصأ  ضفر  ببسب  همادختساب  ارًيثك  نوحصني  نيينقتلا لا  ءاربخلا  نكل   Telegram قيبطت لاًوأ :) )

 
ةينقت ربع  تاثداحملاو  طئاسولا  لدابتو  تاملاكملا  ءارجلإ  مدختسي  يرسّلا ، لسارتلا  تاقيبطت  نم  جمانرب  وهو  جنير   » Ring قيبطت ايًناث :) )

�ةيداعلا  تاثداحملا  جمارب  مادختسا  نم  لاًيلق  بعصأ  هنكلو  ، OpenDHT وأ  Open distributed hash table ىمست
 

�نيلسارتملا نيب  لئاسرلا  ريرمتل  ةيزكرم  ميداوخ  ىلع  دمتعي  هنّأ لا  ردصملا ، حوتفم  رّح  هنوك  ىلإ  ةفاضلإاب  هتزيمو ،
 

لومحملا لا فتاهلا  ةَكبش  ربع  لِئاسرلا  ريرمتل  مُدِختسيَو  ، MMS ايديملا لئاسرو  ةيديلقتلا   SMS لئاسرب صاخلا   Silence قيبطت اثًلاث :) )
�داتعملا رعسلا  سفنب  هنم  ةلاسرلا  ردصملا ، حوتفم  رّحو  تنرتنإ ، لاب  لمعي  هنأ  هتازيمو  تنرتنلإا ، ةَكبش 

 
تاماصتعلاا يف  ديفمو  زاهج ، ىلإ  زاهج  نم  ةلومحملا  تانوفلتلا  نيب  ةرشابم  ةيّصَّنلا  لئاسرلا  ررمي  قيبطت  وهو  ، Rumble قيبطت اعًبار :) )

�تعطقُ وأ  لومحم ، نوفلت  ةكبش  اهيف  تسيل  يتلا  قطانملا  يفو  تابارضلإاو 
 

�ةددّحم قطانم  يف  وأ  ايلك  لومحملا ، تاكبشو  اهلّك  تنرتنلإا  عطق  تلااح  يف  لمعي  هناب  زيمتيو 
 

�ةنمآ لاصتا  ةليسو  رفوي  تاثداحم  قيبطت  وهو  ، kontalk قيبطت اسًماخ :) )
 

كوبسيف عبتي  هنأ  هتلكشم  نكلو  ليدبلا ، وه  لظي  تاثداحملا ، ريفشت  ةمدخ  ارًخؤم  قبط  يذلا  ، WhatsApp "، با ستاو   " قيبطت اسًداس :) )
�ثداحتلا فارطأ  نيب  قيقحتلا  ةيناكما  نم  ولخيو 
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